Instntulo de Previdéncia oo Servidor Mmunieipal de alta Flioresta

DISPENSA DE LICITACAQ N° 002/2019
TERMO DE REFERENCIA

1. PROJETO BASICO/ TERMO DE REFERENCIA A-DO
OBJETO

Servigo de Instalacdo e Configuracéo de Firewall e Proxi, para a protegédo adequada
dos dados digitais contidos no servidor do Instituto.

B — JUSTIFICATIVA

Protec&o do banco de dados e controle de uso da internet do Instituto.

C- ESPECIFICAQ()ES TECNICAS DO SERVICO O SISTEMA A___SER
OFERTADO DEVERA TER AS _ SEGUINTES CARACTERISTICAS
TECNICAS:

O software firewall garantira uma protecdo entre a rede externa (wan) e a rede
interna (lan) da Prefeitura, protegendo os dados publicos de ataques extemos de hackers.

Outra funcionalidade do software sera o gerenciamento das conexdes dos usuarios
da interet possibilitando a interrupgdo imediata de qualquer acesso suspeito e inapropriado.
A solugdo buscar gerenciar a utilizaggo da internet pelos usuarios, definindo regras de
utilizagdo, bem como taxa de utilizagdo por usudrio e prioridades entre aplicagées e
protocolos, evitando que alguma aplicagéo utilize demasiadamente a banda de internet
disponibilizada pelo provedor em detrimento dos demais.

A solugdo proporcionara seguranca juridica para a administragdo publica sobre a
utilizagéo da internet pelos usuarios, pois além das regras para utilizagdo, sera possivel
efetuar auditoria sobre os acessos, identificando o autor de alguma transgressdo, se
necessario.

A solugdo gerenciara a utilizacdo da internet para os visitantes, permitindo o uso
consciente da internet. O advento de novas ameagas tecnoldgicas requer a adogdo de
novas solugbes de segurancga para garantir a integridade dos dados armazenados dentro da
nossa infraestrutura de tecnologia da informacéo.

A solugdo devera conter atualizagdo constante para garantir a exceléncia da
tecnologia empregada, visando antecipar-se a possiveis falhas, brechas e problemas. As
quantidades especificadas tém o objetivo de garantir seguran¢a e alta disponibilidade dos
servigos de tecnologia da informagéo do IPREAF.

CONDICOES DE FORNECIMENTO E LOCAL DE ENTREGA

Apos a assinatura do contrato, o fornecedor devera prestar o servico com
equipe técnica nas dependéncias do IPREAF — localizado na Avenida Ariosto Da
Riva, n®3.117, Centro, Alta Floresta/MT, CEP: 78.580-000.

OBRIGACOES




Instilulo de Previoéncia do Servidar municipal de Alia Floresia

DO CONTRATANTE

Sera responsavel pela observancia as leis, decretos, regulamentos,
portarias e demais normas legais, direta e indiretamente aplicavel ao contrato;

Responsabilizar-se pela lavratura do respectivo contrato, com base nas
disposigcdes da Lei n°. 8.666/93 e suas alteracgoes;

Zelar para que durante a vigéncia do Contrato sejam cumpridas as
obrigagbes assumidas por parte da Contratada, bem como sejam mantidas todas as
condigbes de habilitagéo e qualificagdo exigidas na prestagdo de servigos;

Pagamento dos servigos contratados, conforme descrito no Edital:

Fiscalizar os servigos, objeto do presente contrato;

Validar os produtos fornecidos.

CONTRADADA

Prestar os servigos solicitados de acordo com as especificagdes do Projeto
Basico e/ou Termo de Referéncia;

A contratada devera emitir a Nota Fiscal apds a prestagdo dos servigos,
acompanhada dos documentos de cobranga e das certiddes da Receita federal,
CRF/FGTS e CNDT atualizadas, que dever&o ser entregues no IPREAF.

Em caso de emissédo de nota fiscal eletrbnica, devera ser enderecadas ao
e-mail: ipreaf@ipreaf.com.br:

Nao divulgar quaisquer informagbes que tenha acesso em virtude do
trabalho realizado;

Arcar com quaisquer danos ou prejuizo causados ao contratante;

Arcar com todas as despesas de viagem, hospedagem e transportes de
seus colaboradores no atendimento do contrato;

E) GARANTIA

Os servigos prestados devem estar de acordo com as especificagdes
contidas neste edital e seus anexos pelo prazo de vigéncia do Contrato.

Alta Floresta - MT, 29 de Abril de 2.019.
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